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Tietoturva-auditoinnin suositukset

= suosituksia kaytiin lapi Siltatekniikan paivilla 2024

« Tieto-turva auditointi kesalla 2023

Tilaajaa koskevia havaintoja

" Luokiteltuun aineistoon (TL IV) paasee henkiloitd ilman
turvallisuusselvitysta

" Ei ole koulutuspakettia konsulteille tietoaineiston kasittelysta
- perehdytys puutteellista

Taitorakennerekisterista ladatut tiedostot tallentuvat ensin tydasemalle
- voivat jaada vaaraan sijaintiin

" Toimeksiantoa tekevan henkiloston hyvaksyntaprosessi vaatii
selkeyttamista

kuitenkin Vaylaviraston omistamaa turvaluokiteltua tietoa

ELY:a3 koskevia suosituksia

« Henkil6ilta, jotka kasittelevat siltojen kantavuustietoja, edellytetaan
turvallisuusselvitys

» ELY-keskuksen tulee tunnistaa missa kaikissa projekteissa
kasitellaan ja on kasitelty Vaylaviraston omistamia
turvallisuusluokiteltuja tietoja

» Vaylaviraston tulee ohjeistaa ELY-keskusta ilmoittamaan
toimittajille siita, jos projektissa kasitellaan turvallisuusluokiteltuja
tietoja, jotka ovat Vaylaviraston omistamia

Konsultteja koskevia havaintoja

® Oikeuksien poistaminen henkilon lopetettua toimeksiannossa

Kayttdoikeuksien poistamisen prosessi henkilén vaihtaessa
tyopaikkaa

On olemassa riski, etta turvallisuusluokiteltuja dokumentteja siirtyy
Microsoftin OneDrive-palveluun

Tietoturvallisuussopimuksen mukainen omavalvonta puuttuu




Toimintasuunnitelmaan 2024

maariteltiin seuraavat
avainalueet

 Tietoaineistojen kasittelyyn liittyvan
verkkokoulutuksen aloittaminen

 Palveluntuottajien turvallisuusselvitysten
aloittaminen

« ELY:jen ohjeistaminen Vaylaviraston
turvallisuusluokitellun tietoaineiston
kasittelyssa ja turvallisuus-
selvitysten varmistaminen

 Taitorakennerekisterin kayttooikeuksien
hallinnan parantaminen



Tietoaineistojen kasittelyyn liittyvan
verkkokoulutuksen aloittaminen

« Vaylavirasto on ottanut uuden palveluntuottajille
suunnatun verkkokoulutusalustan kayttoon

 Tietoaineiston kasittelyyn liittyvaa tietoturvaohjeistusta
palveluntuottajille ja koulutusmateriaalia on valmistunut
— siltatietojen luokittelutiedot
— salassa pidettavan ja turvaluokitellun tiedon
luovutusmallit (Vaylaviraston projektiportaali BuilderCom)

« Koulutuksen suorittaminen on edellytyksena
taitorakennerekisteriin paasylle




Vaylavirasto julkaissut tietoturva-
koulutuksen palveluntuottajilleen

« Vaylavirasto on julkaissut verkko-oppimisalustalla uuden
tietoturvakoulutuksen, joka on suunnattu Vaylaviraston
palveluntuottajille. Koulutus on maksuton

« Koulutus sisaltaa seuraavat asiat:

« mitka ovat yleisimmat tietoturvauhat ja suojautumiskeinot niita vastaan

* miten kasitella Vaylaviraston tietoja turvallisesti paikasta riippumatta
seka

« miten havaita ja ilmoittaa tietoturvapoikkeama

e Koulutus loytyy osoitteesta
https://koulutukset.vayla.fi/

e Valitse koulutus nimelta ”"Palveluntuottajien tietoturvakoulutus —
Taso 1”

* Rekisterdidy ja kirjaudu niin saat suorituksesta todistuksen



https://koulutukset.vayla.fi/

Palveluntuottajien
turvallisuusselvitykset

 Turvallisuusselvitysten edellyttaminen on kirjattu uuteen
kantavuuslaskennan puitesopimukseen vuoden 2025 alusta

 Jatkossa taitorakennerekisteriin paasy (turvaluokiteltu
aineisto) edellyttaa perusmuotoista turvallisuusselvitysta

 Palveluntuottajat vastaavat omalta osaltaan, etta laskentaan
tarjottavat henkilot turvallisuusselvitettyja

- Tilaaja pitaa listaa puitesopimukseen hyvaksytyista
palveluntuottajan henkilbista




Vaylaviraston turvallisuusluokitellun
tietoaineiston kasittely

 Tietojen luokittelu (siltatiedot) valmistunut
 Viestintaa siltaverkon kautta

« ELY:n kanssa yhteinen kantavuuslaskennan puitesopimus
vuoden 2025 alusta, jolloin mukana on automaattisesti
Vaylaviraston tietoturvavaatimukset
(tietoturvallisuussopimus)

- Tietojen luovuttaminen kolmansille osapuolille ei ole sallittua,
ei myoskaan ole sallittua kopioida salassa pidettavan tai
turvaluokitellun dokumentin tietoja edes osittain muualle
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Siltatietojen luokittelu

. Suunnitelmat
0 Laskelmat

Laatuaineistot ja tarkastusraportit
Hallinnolliset tiedot
(‘j@ Rakenteen aiheuttamat rajoitukset
gy Rekennekwvais
,3 Kantavuustiedot
k'ﬁ Tapahtumatiedot
e Kuntoluokka

TS

Salassa pidettava (24 § kohta 10) TL IV (24 § kohta 10)

TL IV (24 § kohta 10) TL III (24 § kohta 10)
Salassa pidettava (24 § kohta 10)
Julkinen, avointa dataa
Julkinen, avointa dataa
Julkinen, ei avointa dataa Salassa pidettava (24 § kohta 10)
TL III (24 § kohta 10)
Salassa pidettava (24 § kohta 10)

Julkinen, ei avointa dataa Salassa pidettava (24 § kohta 10)
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Taitorakennerekisterin tietoturvaluokat

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019)
maarittelee

« turvallisuusluokan merkintatavan

« turvallisuusluokiteltujen asiakirjojen kasittelyn

Turvallisuusluokat:

* Julkinen, mikili tiedon paljastuminen on tarkoituksenmukaista tai siita ei koidu Viylavirastolle
SALASSA PIDETTAVA

minkaanlaista haittaa

JulkL (621/1999) 24 1 §n
Li{ &n k

Avoin data, osuus julkisesta tiedosta, jota jaetaan avoimesti mm. lataus- ja katselupalveluissa

* Salassa pidettava, mikili asiakirjan tai tiedon oikeudettomasta paljastumisesta aiheutuu haittaa | ::Y"OTWTTEWU
NI

yleiselle tai yksityiselle edulle tai heikentaa viranomaisen toimintaedellytyksia

* Turvallisuusluokka IV (TL 1V), jos asiakirjaan sisiltyvin salassa pidettdvan tiedon LUOTTAMUKSELLINEN

oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa lievaa vahinkoa suojattavalle edulle | TN -

* Turvallisuusluokka Il (TL Il1), jos asiakirjaan siséltyvan salassa pidettavan tiedon
oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa suojattavalle edulle
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KAYTTO RAJOITETTU
TLIV
— JulkL (621/1999) 24.1§:n ___ k
SALASSA PIDETTAVA LC_ /) §n__k ‘ ’
= ol - Suojaustaso ____
Tiedon kasittel il L A
o P LUOTTAMUKSELLINEN
TL I Vaylavirasto
J”L“‘(L (5?1;199?) 24 1§§:” —* Trafikledsverket

* Tiedon luokittelua koskeva merkinta osoittaa, millaisia

tietoturvallisuustoimenpiteita tietoa kasitellessa noudatetaan

o Merkinta voi olla aineistossa itsessaan tai sen osassa, tiedoston nimessa tai
metatiedoissa

o Merkinnan paattaa Vaylavirasto

o Jos tiedon luokitus ei ole selvilld, tulee yhteistydkumppanin varmistaa luokitus
Vaylavirastosta

- Hankinnan ohjeistus —palvelussa Vaylaviraston tietojen
kasittelyohje yhteistyokumppaneille:

Hankinnan ohjeistus > Lainsaadanto ja ohjaus > Hankinnan ohjaus > Tietoturva ja tietosuoja hankinnoissa > Tietoturva hankinnoissa
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Taitorakennerekisterin kayttooikeuksien
hallinnan parantaminen

« Kayttooikeusryhmia tarkennetaan vuoden 2025 aikana
(katselijat, muokkaajat, tarkastajat, kunnossapitajat)

» Uusia kayttooikeusryhmia kartoitetaan taman vuoden aikana
(mita tietoja naytetaan eri ryhmille)

* Nykyisin myonnettavat kayttooikeudet ovat aina maaraaikaisia
(max. 3 vuotta)

 Palveluntuottajan tulee huolehtia organisaatiosta tai
tyOtehtavasta poistuvien henkildiden tunnusten ja
kayttooikeuksien deaktivoinnista

 Jatkossa oikeudet annetaan ainoastaan henkiloille, joille on
Vaylaviraston todentama tarve

 Tietojen luovuttaminen perustuu sopimussuhteeseen

12




Taitorakennerekisterin kayttooikeuksien

myontaminen
Luvitusprosessi
' Kuka? Miss3? Mits?

Yhteyshenkilo

Valtori / CGI

Taitorakenne-
rekisterin
"luvitustiimi”

Kayttdoikeushakemus

¥

Yhteyshenkilo

¥

TOP-portaali

$

Palvelupyynto

¥

LX-tunnus olemassa

Kayttooikeuksien lisdéaminen
Valtuushallinnasta

¥

S-postityot

\ Y/

\A |

Vaylavirasto
Trafikledsverket

Tayttaa hakemuksen

Todentaa hakemuksen perusteella tarpeen
kayttooikeudelle ja tilaa tunnuksen seka
kayttooikeuden TOP-portaalista

Kayttdjatunnuksen luominen (tarvittaessa)
seka kayttooikeuksien tilaaminen

trex.kayttooikeudet@vayla.fi;
Lisaa kayttdoikeudet palvelupyynnon perusteella
Valtuushallintaan
Vastausposti CGI:n / Valtorin tikettiin; kdyttGoikeus
Taitorakennerekisteriin lisétty
Tiedota kayttdjaa, kopio ryhmapostilaatikkoon (l&hetetty
kansioon) ja hakemuksen yhteyshenkilélle
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Tietoturva ja tietosuoja
hankinnoissa . e

Vaylavirasto hankintasopimuksen numero)
Trafikledsverket

YRITYSKOHTAINEN
TIETOTURVALLISUUSSOPIMUS

* Yrityskohtainen tietoturvallisuussopimus

 Tietoturvallisuussopimukseen viitataan toimeksiantojen
sopimuksessa (tilaus)

VAYLAVIRASTO

ja

- Tarkoituksena on varmistaa Paasopimuksen toteuttamisen
tietoturvallisuus, toiminnan vaatimustenmukaisuus ja tuotannon
jatkuvuus erilaisissa hairittilanteissa.

 Tarkoituksena on lisaksi varmistaa Sopijapuolen aineiston
luottamuksellisuus, eheys ja saatavuus Padasopimuksen mukaisessa
toiminnassa

- Tarkasta voimassa olevat sopimukset ennen tilausta:
https://intra.vayla.fi/yrityskohtaiset-tietoturvasopimukset
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Tietoturva ja tietosuoja
hankinnoissa

 Tietoaineistojen kasittelyohje yhteistydkumppaneille
« Tilauksen liitteend, paivittyva ohjeistus

« Ohjeessa kuvataan menettelytavat tietoaineistojen suojaamiselle ja
turvaamiselle

 Taulukoidut kasittelyohjeet tiedon luokittelun mukaan, esimerkki
alla

Yhiteistydkumppanin tulee perehdyttda tietoaineistojen kasittelyohjeistus jokaiselle
Vaylaviraston tietoaineistoja kasittelevalle tydntekijalleen ja tulee huolehtia, etta

sen tyontekijat noudattavat niita. Ohjeita tulee noudattaa tietoaineiston muodosta
riippumatta.

\Y/ e

21.9.2023
Vaylavirasto
Trafikledsverket

Tietoaineistojen kisitt: ', hje yhteistysl ille
ayléviraston on oturvallisuuden tilaa ja var-
mlsbettavahetoanelshqenj tebo)arjﬁbelmlen hetuturvallsuu kclm iiden elin
kaaren ajan. ¥ kuhdisu.l-
wat riskit ja mito t ttava tet L'u [l riskiarvioinnin
Ohj kvt } ietoaineistoj jaamiselle ja tur

kok niiden elinkaaren ajan

Tietoaineistojen luokittelu ja merkitseminen
Tietoaineiston luckitteluvastuu on Vayla: lla, ellsi ndstd muuta
johdu.
Asviraston fictoaineistot on luokiteltu saadasten, | ksellisuuden ja toi-

minnan vaatimusten muksan. Tietoaineistot luokitellaan seuraavasti:

s Julkinen

+ Salassa pidettiva

» Turvallisuusiuokka IV
+ Turvallisuusluokka ITT

Mikali tiedon luckitus i ole selvilla, tulee yhteistydkumppanin tarkistaa luckitus
Vaylzvirastosta.

Julkisuutta, sal itoa ja llisuusluckkaa koskevan kinndn tekee Vaylavi-
rasto tai yhtsisty? i Vaylaviraston toimeksiannosta. Luaki kintas ei
saamuuh‘:a ilman Vayla wrsbo n lupaa.

Yhteistyskumppanin velvollisuudet
i l:ulee,_ dytts. heboanelﬂ:o] n kdsittelyohjeistus )ok elle

vt
Vaylaviraston ti k s jalleen ja tulee huolehtia,

sen tydntekijat noudattavat niits. 0h] eita tulee noudattaa tietoaineiston muodosta
riippumatta.

Vayldviraston yhteistyGkumppanin tules varmistaa, ettd tyontekijs, jor I&at',lot HE-
wat muuttuv ttapattyvat.plauatamhaaa chjeistetulla tavalla tasss
)eessat rkoitetut tistoaineistot,

Kasittelytoiminto Henkilatiedot Julkinen

Kisittely muilla laitteilla, |Ei salfm
esimerkiksi oma tieto-
kone, oma puhelin

Videoneuvottelujarjestelmat ja kokousohjelmistot

\"uymass

Skype for business Saliittu, mutta kokouksen jar- | Sallitu Sallittu
jestajEn varmistuttava osal- jestdjs = jestzjan varmistuttava osal-
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Tietoturva ja tietosuoja
hankinnoissa

« Kuvaus salassapitovelvoitteista

« Tilauksen liitteend, paivittyva ohjeistus
« Velvoittaa tilauksen toteuttamiseen osallistuvia henkildita

« tulee pitda salassa laatimansa, hanelle luovutetut tai muuten tietoon
tulleet salassa pidettavat tiedot tai muut salassa pidettavaksi merkityt
tiedot tai tiedot, jotka on sellaisiksi ymmarrettava.

* Perusteet Viranomaisen toiminnan julkisuudesta annetusta laista
(julkisuuslaki)
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Liite

Kuvaus salassapitovelvoitteista

3.11.2023

Kuvaus salassapitovelvoitteista

Vaylavirasto (jaliempana Tilaaja) kanssa tehdyn sopimuksen toteuttami-
seen osallistuvia henkilsité koskevat salassapitovelvoitteet suoraan lain pe-
rusteella. Viranomaisen toiminnan julkisuudesta annetun lain (jaljempana
julkisuuslaki) 6 luvussa saadetaan salassapitovelvoitteista.

Tilaajan toimeksiantoa hoitavaa ja taman palveluksessa olevaa koskee vai-
tiolovelvollisuus ja hyvaksikayttakielto julkisuuslain 23 §:n mukaisesti. Han
€i saa paljastaa asiakirjan salassa pidettavaa sisaltoa tai tietoa, joka asia-
kirjaan merkittyna olisi salassa pidettava, elkd muutakaan viranomaisen
lukuun toimiessaan tietoonsa saamaa seikkaa, josta lailla on sasdetty vai-
tiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljas-
taa senkdan jalkeen, kun tehtavan hoitaminen viranomaisen lukuun on
paattynyt. Henkils ei saa kiyttéa salassa pidettévia tietoja omaksi taikka
toisen hyodyksi tai toisen vahingoksi.

Tilaajan sopimuksen toteuttamiseen osallistuvien henkildiden tulee pitda
salassa laatimansa, hanelle luovutetut tai muuten tietoon tulleet salassa
pidettavat tiedot tai muut salassa pidettavaksi merkityt tiedot tai tiedot,
jotka on sellaisiksi ymmarrettava.

Heidan tulee olla kayttamétta salassa pidettéviksi maariteltyjd tietoja mis-
sdan ulkopuolisissa tilanteissa ja olemaan luovuttamatta niita millekaan
kolmannelle taholle. Kolmantena tahona tassa yhteydessa pidetdan myds
tydnantajan muita tydntekijoits seka Tilaajalla tai sen yhteistydkumppa-
neilla tyaskentelevia henkiloita, jotka eivat heille maarattyjen tai sovittujen
tehtavien perusteella tarvitse asiaa tietoonsa. Ennalta Tilaajan kanssa so-
vittaessa tydn suorittamisen varmistamiseksi on kuitenkin mahdollista an-
taa valttdmattomia tietoja kolmannelle osapuolelle.

Salassapitovelvollisuus sitoo senkin jalkeen, kun osallistuminen Tilaajan so-
pimuksen mukaisiin tehtaviin tai tydsuhde nykyiseen tydnantajaan on paat-
tynyt.

Julkisuuslain 24 §:ssa luetellaan salassa pidettavia tietoja, minka lisaksi sa-
lassapidosta voi olla siannoksid muussakin lainsaadannssss. Salassa pidet-
tévid tietoja ovat esimerkiksi Tilaajan tai sen sopimuskumppanien likesa-
laisuudet, yksityisten ihmisten terveystiedot seka turvallisuusjarjestelyihin
ja tiloihin liittyvat tiedot. Salassapitoon ei vaikuta tiedon tallennus- tai vali-
tystapa.

Vaitiolovelvollisuudesta on muun muassa saddetty tietosuojalain 35 §:5s8.
Sen mukaisesti henkil, joka henkilgtietojen kasittelyyn liittyvia toimenpi-
teitd suorittaessaan on saanut tietda jotakin toisen henkilsn
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Rajoitettu menettely hankinnoissa vy

Vaylavirasto
Trafikledsverket

« Hankinnoissa, jotka sisaltavat salassa pidettavaa ja/tai turvaluokiteltua
tietoa

 Rajoitettu menettely on kaksivaiheinen: osallistumishakemus ja
tarjousvaihe

 Osallistumishakemuksen liitteeksi tietoturvallisuussitoumus
(ehdokasyritys tayttaa ja allekirjoittaa) seka rajoitetun menettelyn
salassapitositoumus (henkilot, jotka kasittelevat salassa pidettavaa tai
turvaluokiteltua materiaalia, allekirjoittavat)

 Tarjouskilpailun voittavan yrityksen kanssa tehdaan yrityskohtainen
tietoturvallisuussopimus ja tehdaan tarvittavat turvallisuusselvitykset
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Ohjeistus ja omavalvonta

» Ohjeistusta ja koulutusta
tietoturvasta ja turvallisuus-
luokitellun tiedon kasittelysta on
saatavilla

« Omavalvonta

« Mm. tietoturvallisuussopimuksessa
edellytetaan valvontaa ja raportointia
niin palveluntuottajalta kuin tilaajalta

- Kaytanndssa valvonnassa ja tietoturva-
poikkeamista raportoinnissa puutteita

18




Tekoaly

« Tekoalyn kaytto salassa pidettavan ja turvaluokitellun

tiedon kasittelyyn on kielletty

o Tietoja voidaan mahdollisesti kayttaa palvelun opettamiseen,
mika voi johtaa siihen, etta tiedot vuotavat ulkopuolisille

« Tekoalyn kaytto julkisen tiedon kasittelyyn on sallittu

28
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Etatyoskentely ja monipaikkainen tyo

 Salassa pidettavien tietojen kasittely on sallittua ainoastaan

EU/ETA-alueella

o Myo0s tiedon tallennuspaikka (palvelimet)

 Turvallisuusluokiteltuja tietoja saa kasitella vain Suomessa

o Myos tallennuspaikka (palvelimet)

33



Kun teet toi

huomioitava nama asiat:

Milla laitteilla?

Kayta tyonantajasi
osoittamia laitteita,
joissa on asianmukainen
haittaohjelmasuojaus ja
ajantasaiset
tietoturvapaivitykset.

Saat jakaa tietoa vain
niiden henkildiden
kanssa, joilla on tyonsa
tai roolinsa perusteella
oikeus tietoon. Al3 siis
jaa Vaylaviraston tietoja
kolmansille osapuolille —
edes perheellesi!

ta Vaylavirastolle, sinun on

Qf

Missa tyoskentelet?

Valitse tydskentely-
ymparisto on siten, ettei
kukaan sivullinen nae
tai kuule varsinkaan
salassa pidettavaa ja
turvallisuusluokiteltua
tietoa — edes
vahingossa!
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